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Анотація — Доведено неіснування матриць 
максимального індексу розгалуження над кільцем лишків за 
модулем n2  та проаналізовано наслідки для побудови 
криптографічних алгоритмів, які використовують операцію 
додавання за модулем для лінійного розсіювання. 

Abstract — We prove that no matrix over the ring of residues 
modulo n2  has maximal branch number and show how this 
claim influences the cryptographic properties of algorithms 
which uses modular addition in the linear diffusion layer. 

Ключові слова — індекс розгалуження; розсіюючий шар; 
додавання за модулем 

Keywords — branch number; diffusion layer; modular addition 

I. ВСТУП 
Всі сучасні симетричні блокові шифри побудовані 

відповідно до класичних принципів Шеннона [1] і 
складаються з лінійних перетворень, які забезпечують 
розсіювання статистичних характеристик (diffusion), та 
нелінійних перетворень, які забезпечують перемішування 
(confusion) даних та ключа. Розсіюючий шар виконує 
істотну роль в блокових шифрах. Він забезпечує стійкість 

проти таких відомих атак на блокові шифри, як 
диференціальний та лінійний криптоаналіз [2, 3]. 

Одним з найбільш популярних типів лінійних 
перетворень, що використовуються блокових шифрах, є 
перетворення на основі матриць з максимальним індексом 
розгалуження над скінченим полем характеристики 2. 
Шари такого типу використовуються в таких відомих 
блокових шифрах, як AES [4], «Кузнєчік» [5], 
ДСТУ 7624:2004 («Калина») [6]. 

На даний момент перетворення над скінченними 
полями характеристики 2, які використовуються в 
блокових шифрах, достатньо вивчені, обґрунтований їх 
вплив на стійкість шифру до різного роду атак, чого не 
можна сказати про перетворення над кільцем лишків за 
модулем. Однак операція додавання за модулем має ряд 
бажаних криптографічних властивостей, зокрема, суттєво 
підвищує стійкість шифрів до лінійного та алгебраїчного 
криптоаналізу. Тому постає задача пошуку перетворень 
над кільцем лишків за модулем n2 , використання яких 
дало б змогу побудувати криптографічно стійкі шифри з 
теоретичної та практичної точки зору.  

Поставлене завдання вирішується шляхом побудови 
перетворення над кільцем лишків аналогічно 



 

 

перетворенню над скінченим полем, а саме: побудова 
матриці максимального індексу розгалуження над кільцем 
лишків за модулем n2 . 

II. НЕОБХІДНІ ТЕРМІНИ ТА ПОЗНАЧЕННЯ 

Кільце лишків за модулем n2  – це алгебраїчна 
структура, що складається з множини цілих чисел від 0  до 

12 n  та визначеними на ній операціями додавання та 
множення за модулем n2 .  

Матриця nm  над кільцем лишків за модулем n2 – це 

прямокутна таблиця ijaA  , mi 1 , nj 1 , де 

кожен ija  є елементом кільця лишків за модулем n2 . 

Підматрицею матриці A  називається матриця, що 
отримана шляхом викреслювання рядків або стовпців 
матриці A . 

Матриця над кільцем лишків за модулем n2  є 
невиродженою, якщо її визначник взаємнопростий з n2 , 
тобто є непарним числом. 

Індексом розгалуження   матриці M  розмірності 

kk   над кільцем лишків за модулем n2  називається 
найменше число з суми ненульових елементів 

1k -вектора X  та 1k -вектора XMY   (позначається 
як )(Xwt  і )(Ywt  відповідно) серед всіх 0X , тобто 

)}()({min
0

YwtXwt
X




 , де  T
kxxxX ),...,,( 21  та 

T
kyyyY ),...,,( 21 – вектори, що складаються з елементів 

кільця лишків за модулем n2 . 
Індекс розгалуження   називається максимальним, 

якщо для матриці M розмірності kk   він дорівнює 
1k  [7].  

III. ПОШУК МАТРИЦЬ З МАКСИМАЛЬНИМ ІНДЕКСОМ 
РОЗГАЛУЖЕННЯ НАД КІЛЬЦЕМ ЛИШКІВ ЗА МОДУЛЕМ 2N 
Для матриці M розмірності nn  доведено [8], що 

1 n  тоді і тільки тоді, коли ранг кожної підматриці  
матриці M  розмірності kk   дорівнює k  для всіх 

nk 1 , тобто всі квадратні підматриці є 
невиродженими. Перевіримо, чи виконується дана умова 
для матриць над кільцем лишків за модулем n2 . 

Нехай M  – матриця розмірності nn  над кільцем 
лишків за модулем n2 ,   – індекс розгалуження матриці 
M .  Нехай для 1n -вектора X  маємо lXwt )( . Тоді 
для вектора XMY   справедливо lYwt  )(  за 
визначенням індексу розгалуження. Розглянемо вектори 
X  з одним ненульовим елементом, тобто 1)( Xwt . Тоді 

щоб індекс розгалуження для матриці M  був 
максимальним необхідно, щоб  nYwt )( . Але якщо 
відповідний стовпчик матриці M містить парні елементи, 

то для них можна підібрати такі множники, які дадуть у 
результуючому векторі Y нульове значення у відповідній 
координаті. Таким чином, для того, щоб індекс 
розгалуження був максимальним, необхідно, що матриця 
M  складалась лише з непарних елементів. 

Розглянемо тепер довільну підматрицю розмірності 
22  матриці M . Очевидно, що оскільки всі її елементи – 

непарні числа, то її визначник буде парним числом. Отже, 
всі ці підматриці є виродженими над кільцем лишків за 
модулем n2 , що суперечить умові. Таким чином, над 
кільцем лишків за модулем n2  не існує матриць з 
максимальним індексом розгалуження.  

IV. ВИСНОВКИ 
Індекс розгалуження є важливим параметром лінійних 

перетворень, які використовуються у слово-орієнтованих 
симетричних шифрах та геш-функціях. Чим більше 
значення індексу розгалуження, тим вища стійкість 
відповідного криптоалгоритму до диференціальних та 
лінійних атак. Операція модульного додавання також має 
добрі криптографічні властивості, що підвищує стійкість 
криптографічних алгоритмів до лінійних та алгебраїчних 
атак. Однак в даній роботі було показано, що ці дві 
властивості в деякому сенсі суперечать одна одній, 
оскільки лінійні перетворення над кільцем лишків за 
модулем n2  принципово не можуть досягнути 
максимального значення індексу розгалуження. 

При побудові криптографічних примітивів певного 
рівня стійкості необхідно враховувати цей факт та 
підвищувати стійкість до відомих криптографічних атак не 
тільки за рахунок лінійного розсіюючого шару, але й 
іншими засобами. В подальших дослідженнях планується 
знайти максимальне теоретичне значення індексу 
розгалуження матриць над кільцем лишків та побудувати 
перетворення, застосовні з криптографічної точки зору. 
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