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Aнотація— Розглянуто структурний та потоковий 

підходи до аналізу уразливості складних мережевих систем 

(МС) від цілеспрямованих атак та нецільових уражень різних 

типів. Показано, що на підставі потокових моделей МС можна 

відтворити значно реалістичнішу картину безпосередньо 

уражених та опосередковано постраждалих елементів 

системи порівняно зі структурним. 

Abstract— Structural and flow approaches to analysis of 

complex network systems (NS) vulnerability from targeted attacks 

and non-target lesions of various types are considered. It is shown 

that on the basis of NS flow models, it is possible to reproduce a 

much more realistic picture of directly damaged and indirectly 

affected system elements compared to the structural one.  
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III.  ВСТУП  

Натепер основна увага дослідників у теорії складних 

мереж (ТСМ) зосереджена на розробленні стратегій захис-

ту від послідовних цілеспрямованих атак на найважливіші 

зі структурного погляду вузли мережевих систем [1, 2]. 

Створенню сценаріїв атак на процес функціонування таких 

систем приділяється значно менше уваги. Безумовно, 

ураження структури впливає на цей процес, але дестабілі-

зувати або навіть припинити функціонування системи мо-

жна і за неураженої структури (під час російсько-україн-

ської війни авіатранспортна система України повністю 

припинила свою діяльність лише із-за загрози збиття літа-

ків) [3]. Ще одним недоліком структурного підходу до 

аналізу уразливості МС є оцінка масштабності ураження. 

Безпосередньо ураженими вважаються фактично знищені 

елементи, які необхідно вилучити зі структури системи. 

Опосередковано постраждалими обґрунтовано можна вва-

жати лише суміжні до безпосередньо уражених вузли ме-

режевої системи. Такий підхід є цілком прийнятний для 

асортативних мереж [4]. Однак, для дисасортативних МС, 

до яких відносяться більшість створених людиною систем 

та елементи яких пов’язані шляхами, такий підхід не відо-

бражає у повній мірі усю сукупність постраждалих унаслі-

док цілеспрямованої атаки або нецільового ураження еле-

ментів системи. Саме об’єктивна оцінка реальної картини 

наслідків негативного впливу, тобто кількості не лише 

безпосередньо уражених, але й опосередковано постраж-

далих елементів системи надасть змогу точніше класифі-

кувати тип цього впливу та кількісно визначити заподіяну 

ним шкоду. 

IV. УРАЖЕННЯ СТРУКТУРИ МЕРЕЖЕВОЇ СИСТЕМИ  

Математичною моделлю складної мережі ),( EVG = , де 

V – множина вузлів мережі G та E – множина її зв’язків, є 

матриця суміжності N
jiija 1,}{ ==A , N – кількість вузлів, які 

входять до складу мережі [5]. Значення ija  матриці А 

дорівнює 1, якщо зв'язок між вузлами in  та jn  існує (такі 

вузли називаються суміжними), та дорівнює 0, якщо такий 

зв'язок відсутній. Також припускається, що вузли не мають 

зв’язків-петель, тобто діагональні елементи матриці А є 

нульовими.  

Загалом для захисту мережевих систем від різнорідних 

негативних впливів постають три види взаємопов’язаних 

завдань, а саме: аналіз реальних та потенційних загроз та 

розроблення засобів ефективного захисту від них до ура-

ження; забезпечення способів протидії поширенню нега-

тивних впливів і мінімізації їх наслідків під час ураження 
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та оцінювання наслідків і відновлення структури та проце-

су функціонування системи після її ураження. Адже, чим 

краще захищена система, тим слабшою є дія негативного 

впливу, а отже меншими його наслідки. Для вирішення 

першого із цих завдань можна застосовувати типові сце-

нарії цілеспрямованих атак [1, 2], а для другого та третього 

– структурну модель мережевої системи. Так, різниця 

рангу матриці А до ураження та рангу цієї матриці під час 

(після) ураження визначає кількість знищених під час (піс-

ля) нього вузлів у вихідній структурі МС. Різниця кількості 

ненульових елементів структурної моделі мережевої 

системи до ураження та кількості ненульових елементів 

матриці А під час (після) ураження визначає кількість зни-

щених під час (після) нього ребер у вихідній структурі МС. 

Таким чином, порівняння структурних моделей мережевої 

системи дає змогу скласти достатньо об’єктивне кількісне 

уявлення про рівень ураження системи або окремих її 

складових унаслідок здійсненої цілеспрямованої атаки або 

дії нецільового ураження. Водночас, поряд із 

інтегральними показниками ураження (сумарною кількіс-

тю знищених вузлів та ребер мережі), структурна модель 

дає змогу аналізувати ураження кожного елемента МС. 

Так, обнулення елемента матриці А свідчить про вилучен-

ня (знищення, блокування) відповідного ребра зі складу 

структури мережевої системи, обнулення всіх елементів 

рядка та стовпця  матриці А – про вилучення відповідного 

вузла зі складу структури мережевої системи, зменшення 

узагальненого ступеня вузла – про скорочення кількості 

його взаємодій з іншими елементами системи. Загалом, 

структурна модель дає змогу відтворити картину усіх без-

посередньо уражених та частини опосередковано постра-

ждалих елементів МС. Відношення кількості реально ура-

жених до кількості атакованих елементів системи є об’єк-

тивним показником її захищеності від негативного впливу 

певного виду. Основним недоліком структурного підходу 

для оцінки наслідків ураження є те, що опосередковано 

постраждалими можна вважати лише суміжні до безпосе-

редньо уражених вузли мережевої системи (рис. 1, чорним 

позначені безпосередньо уражені вузли МС; сірим – сумі-

жні із безпосередньо ураженими (опосередковано постра-

ждалі) вузли; білим – неуражені вузли мережевої системи; 

неперервна крива обмежує безпосередньо уражену область 

МС; штрихова крива – суміжну із безпосередньо 

ураженою, тобто область опосередковано постраждалих 

елементів мережевої системи). 

V. УРАЖЕННЯ ПРОЦЕСУ ФУНКЦІОНУВАННЯ МЕРЕЖЕВОЇ 

СИСТЕМИ  

Для дослідження уразливості процесу функціонування 

МС скористаємося її потоковою моделлю [3]. Відобразимо 

сукупність потоків, які проходять ребрами МС, у вигляді 

потокової матриці суміжності V(t), елементи якої виз-

начаються об’ємами потоків, які пройшли ребрами склад-

ної мережі G за період ],[ tTt −  до поточного моменту часу 

Tt  : 
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tVij  дорівнюють реальним обсягам по-

токів, які пройшли ребром ),( ji nn , Nji ,1, = , складної 

мережі за проміжок часу ],[ tTt − , Tt  . Очевидно, що 

структура матриці V(t) співпадає зі структурою матриці А. 

Елементи потокової матриці суміжності МС визначаються 

на підставі емпіричних даних про рух потоків її ребрами. 

Натепер, за допомогою сучасних засобів відбору інформа-

ції такі дані достатньо легко отримати для багатьох приро-

дних та переважної більшості створених людиною систем 

(транспортних, енергетичних, фінансових, інформаційних 

тощо) [6].  

 
Рис. 1. Оцінка наслідків цілеспрямованої атаки на підставі структурної 

моделі МС 

 

Інший порівняно зі структурним, і часто значно дієві-

ший та простіший для реалізації спосіб атаки полягає у де-

стабілізації або припиненні процесу функціонування окре-

мих складових або системи загалом без безпосереднього 

ураження її елементів – суттєвого скорочення або припи-

нення руху потоків мережею, створенні умов критичного 

завантаження шляхів руху цих потоків, блокуванні окре-

мих вузлів-генераторів, транзитерів та/або кінцевих прий-

мачів потоків чи десинхронізації руху потоків мережею.  

У якості інтегрального показника втрат, заподіяних 

мережевій системі певним негативним впливом, можна 

використовувати різницю суми елементів матриці V(t) до 

ураження та суми елементів цієї матриці під час (після) 

ураження. Цей показник визначає сумарне зменшення об-

сягів потоків, в системі унаслідок дії негативного впливу. 

Водночас, поряд із інтегральними показниками, потокова 

модель дає змогу аналізувати ураження кожного елемента 

МС. Так, обнулення елемента матриці V(t) свідчить про 

вилучення (знищення, блокування) відповідного ребра з 

процесу функціонування мережевої системи, обнулення 

всіх елементів рядка та стовпця матриці V(t) – про вилуче-

ння відповідного вузла з процесу функціонування МС. 

Очевидно, що саме такі елементи МС визначаються за до-

помогою структурної моделі мережевої системи. Зменше-

ння значення елемента матриці V(t) є ознакою зменшення 

обсягів потоків, які проходять відповідним ребром, а зме-

ншення значення суми елементів у рядку та стовпці, які 

відповідають певному вузлу мережевої системи – про зме-

ншення обсягів потоків, які генеруються, приймаються та 

проходять транзитом через цей вузол МС. Загалом, пото-

кова модель дає змогу відтворити картину не тільки зни-

щених, але й опосередковано постраждалих вузлів та ребер 

мережевої системи та кількісно визначати рівень запо-

діяної шкоди, що є додатковою перевагою цієї моделі. На 
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рис. 2 зображені наслідки цілеспрямованої атаки на мере-

жеву систему, отримані на підставі її потокової моделі 

(чорним позначені безпосередньо уражені вузли МС; сірим 

– вузли, обсяги руху потоків з (до, через) яких зменшились 

унаслідок ураження; білим – неуражені вузли мережевої 

системи; неперервна крива обмежує без посередньо 

уражену область МС; штрихова крива – суміжну із 

безпосередньо ураженою область мережевої системи; точ-

кова крива – опосередковано постраждалу область МС). Як 

слідує із цього рисунка, визначена на підставі потокової 

моделі область опосередковано постраждалих елементів 

МС може бути значно більшою, ніж визначена на підставі 

структурної моделі область суміжних із без посередньо 

ураженими вузлами мережевої системи. Таким чином, 

порівняння потокових моделей МС до, під час та після не-

гативного впливу дає змогу скласти достатньо об’єктивне 

кількісне уявлення про рівень ураження мережевої системи 

або окремих її складових унаслідок здійсненої цілесп-

рямованої атаки або дії нецільового ураження. Відношення 

кількості реально уражених до кількості атакованих 

елементів системи є об’єктивним показником її захищено-

сті від атак певного виду.  

 

Рис. 2. Оцінка наслідків цілеспрямованої атаки на підставі потокової 
моделі МС 

 

На підставі матриці V(t) ми можемо визначити такі 

глобальні характеристики вузлів МС, як вхідні та вихідні 

параметри їхнього впливу на систему, а також параметри 

посередництва вузла [7]. А саме, вхідною (вихідною) си-

лою впливу вузла – кінцевого приймача (генератора) по-

токів вважатимемо сумарні обсяги потоків, які були при-

йняті (згенеровані) у цьому вузлі за період ],[ tTt − ; вхід-

ною (вихідною) областю впливу вузла – кінцевого прий-

мача (генератора) потоків вважатимемо сукупність вузлів 

МС, у яких були згенеровані (кінцево прийняті) спрямовані 

до (з) нього потоки за період ],[ tTt − ; вхідна (вихідна) 

потужність впливу вузла – кінцевого приймача (генерато-

ра) потоків дорівнює кількості елементів областей вхідного 

(вихідного) впливу цього вузла відповідно. Мірою по-

середництва вузла вважатимемо сумарні обсяги потоків, 

які пройшли через нього транзитом за проміжок часу 

],[ tTt − , Tt  ; областю посередництва вузла називатиме-

мо сукупність вузлів МС, які спрямовували та з яких 

приймались потоки через даний транзитний вузол, а поту-

жністю області посередництва – кількість елементів, які 

входять до неї. Загалом, після ураження певного вузла МС 

поєднання областей його впливу та посередництва повніс-

тю визначає сукупність усіх опосередковано постраждалих 

унаслідок цього елементів системи. Важливість аналізу 

ураження вузлів-генераторів, кінцевих приймачів та 

транзитерів потоків слідує з того, що вони потребують по-

шуку нових постачальників, споживачів та альтернативних 

шляхів руху потоків, що зазвичай є достатньо складною 

проблемою.  

На рис. 3 зображені наслідки цілеспрямованої атаки на 

мережеву систему на підставі аналізу поведінки параметрів 

впливу та посередництва елементів мережевої системи 

(чорним позначені безпосередньо уражені вузли МС; сірим 

– суміжні із безпосередньо ураженими вузли; сірими 

ромбами, трикутниками та кругами – опосередковано пос-

траждалі вузли-генератори, кінцеві приймачі та транзитери 

потоків відповідно; білим – неуражені вузли МС; непе-

рервна крива обмежує безпосередньо уражену область МС; 

штрихова крива – суміжну із безпосередньо ураженою 

область мережевої системи; точкова крива – опосере-

дковано постраждалу область МС).  

 

Рис. 3. Оцінка наслідків цілеспрямованої атаки на підставі аналізу 

параметрів впливу та посередництва елементів мережевої системи 

VI. ВИСНОВКИ 

Об’єктивне оцінювання масштабності ураження, запо-

діяного системі негативним впливом певного типу, є одним 

із основних чинників успішного відновлення системи та її 

повернення до нормальної життєдіяльності після закі-

нчення дії цього впливу. У роботі показано, що потоковий 

підхід до аналізу масштабності ураження є значно ефекти-

внішим за структурний та дає змогу створити набагато ре-

алістичнішу картину наслідків різнорідних негативних 

впливів на складні мережеві системи.  
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