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Анотація — Запропоновано новий метод малоресурсного 

гешування, що базується на конструкції Меркла-Демґарда та 

використовує новий підхід типу «генератор-дані», 

особливість якого полягає у обчисленні геш-значень на основі 

станів генератора псевдовипадкових чисел, для вибору яких 

використовуються вхідні дані для гешування. 

Abstract — A new lightweight hashing method is proposed, 

based on the Merkle-Damgård construction and utilizing a new 

"generator-data" approach. Its key feature is the computation of 

hash values based on the states of a pseudo-random number 

generator, with input data for hashing used to select these states. 
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I.  ВСТУП  

У сучасному світі широкого розповсюдження набули 
пристрої Інтернету речей, серед яких зростає частка тих, 
що вимагають обмежених апаратних витрат для їх 
реалізації. Водночас, до таких пристроїв висувається 
вимога забезпечення захисту  даних, що обробляються та 
передаються мережею Інтернет. Сучасні криптографічні 
алгоритми, що реалізуються як правило програмно є 
непридатними для побудови апаратних засобів 
малоресурсної криптографії [1-3].  

Малоресурсне гешування використовується у 
пристроях з обмеженими ресурсами (RFID пристроях) для 
контролю цілісності даних та в різних протоколах 

автентифікації користувачів і повідомлень. Останні 
дослідження та публікації, присвячені малоресурсному 
гешуванню, демонструють необхідність розробки нових й 
оптимізації існуючих методів та підходів до 
малоресурсного гещування, що змогли б відповідати 
сучасним вимогам до безпеки, забезпечувати оптимальну 
продуктивність та мінімальну апаратну складність 
реалізації [2]. 

В роботі запропоновано метод малоресурсного 
гешування типу «генератор-дані», що дозволяє 
обчислювати геш-значення довжини 128, 192 або 256 біт, 
забезпечуючи при цьому складність апаратної реалізації, 
що не перевищує 2000 GE (gate equivalent) [4]. 

II. ОСНОВНА ЧАСТИНА 

Запропонований метод малоресурсного гешування 
використовує підхід «генератор-дані», що є альтернативою 
до підходу «дані-генератор», який використано в геш-
функції HDG та описано авторами у статті [2].  

Процес гешування виконується відповідно до 
конструкції Меркла-Демґарда. Дані, що підлягають 
гешуванню, подано у вигляді масиву M, що складається з 
блоків довжини 1 байт [6].  

 },...,,{ nmmmМ 21= , (1) 
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Гешування є ітераційним процесом. Початкове геш-

значення 
0h  є сукупністю восьми k-розрядних блоків (

8

l
k = , де l  – довжина геш-значення в бітах). 

Проміжні геш-значення 
ih  визначаються, як значення 

функції ущільнення:  

 );( 1iii hmfh −= , (2) 

де },...,,{ ,,, 7i1i0ii mmmm = . 

 Процес реалізації функції ущільнення для i-го байту 
даних передбачає виконання таких дій: 

1. Для j  від 0 до 7 виконати: 

2. Згенерувати k-розрядне псевдовипадкове число jg  

3. Виконати обчислення: 

 )( ),( j7ij7,j1ii,j mghh −−− =  (3) 

Схему обрахунку функції ущільнення за методом 
гешування наведено на рис. 1. 

 

Рис. 1.Схема обчислення геш-значень 

Результат n-го ущільнення f  є остаточним геш-

значенням },...,,{ ,,, 7n1n0nn hhhh =  для даних M.  

У запропонованому методі проміжні та остаточні 
значення геш-функції обчислюється шляхом додавання за 
модулем два псевдовипадкових чисел довжиною k-біт у 
позиціях, що відповідають значенню біта вхідних даних 

1m ji =, . Якщо 0m ji =, , то відбувається лише циклічний 

зсув блоків послідовності ih . Враховуючи те, що геш-

значення залежать від псевдовипадкових чисел jg , що 

формуються генератором G та бітів вхідних даних jim , , що 

слугують для визначенням позицій, в яких виконується 
операція додавання за модулем два, тому такий метод 
гешування автори називають метод «генератор – дані». 

Для апаратної реалізації цього методу потрібно 
використати генератор псевдовипадкових чисел на основі 
регістра зсуву з лінійним зворотнім зв’язком розрядністю 
k, вісім регістрів для зберігання проміжних геш-значень, 

загальної розрядності l, 8-розрядний регістр зсуву для 

зберігання 
im ,  k логічних елементів «І» та k суматорів за 

модулем 2. У разі використання реалізації пристрою у 
вигляді мікросхеми за технологією 0.18 µm з 
використанням бібліотеки UMCL18G212T3 [7] маємо таку 
загальну складність в умовних одиницях GE: 

 6442k9751S ,.ПР += . (4) 

Для реалізації з k=32 (довжина геш-значення 256 біт) 

GE1706S =ПР
, що відповідає вимогам до апаратної 

складності засобів малоресурсної криптографії. 

III. ВИСНОВКИ 

Запропонований підхід до гешування даних є байт-
орієнтованим, тому не потрібно доповнювати останній 
блок даних до певної довжини перед початком процесу 
гешування, як це робиться в багатьох відомих геш-
функціях. Крім того, забезпечується можливість 
формування геш-значень будь-якої довжини кратної байту. 
Другою особливістю запропонованого методу є 
використання криптографічної «солі», що є однією з 
основних складових формування проміжних геш-значень. 
Малі апаратурні витрати на реалізацію пристрою 
гешування зокрема забезпечуються використанням лише 
двох порозрядних операцій «І» та сума за модулем 2.  
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