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This article presents a focused analysis of the Gateway Load 

Balancing Protocol (GLBP), highlighting its role in enhancing 

network efficiency through load balancing and redundancy. It 

examines GLBP’s unique mechanism for distributing traffic across 

multiple routers, thereby ensuring high availability and reliability in 

IP networks. The paper delves into the operational intricacies of 

GLBP, comparing its advantages over traditional load balancing 

protocols. Through this examination, it underscores the protocol's 

significance in optimizing network performance and resilience. 
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I. ВСТУП 

У сучасному світі інформаційних технологій, надійність 
і безпека мережевої інфраструктури є невід'ємною частиною 
успішного функціонування підприємств та організацій. 
Забезпечення неперервної доступності до ресурсів та захист 
інформації від потенційних загроз стають ключовими 
завданнями для адміністраторів мереж. 

Однією з критичних складових мережевої архітектури є 
протоколи сімейства FHRP, які відповідають за високу 
доступність та відмовостійкість маршрутизаторів на шляху в 
мережі. Ці протоколи призначені для створення надмірності 
шлюзу за умовчанням. Загальною ідеєю даних протоколів є 
об'єднання кількох маршрутизаторів в один віртуальний 
маршрутизатор із загальною IP адресою. Ця IP адреса буде 
призначатися на хостах як адреса шлюзу за замовчуванням. 

У цьому контексті, важливо провести аналіз 
функціональності та безпеки протоколу GLBP. 

Висвітлення особливостей кожного протоколу, їхніх 
переваг та обмежень, а також аспектів безпеки в контексті 
захисту від потенційних атак є необхідним для вивчення 
ефективних стратегій підтримки роботи мережі в умовах 
зростаючих кількості кіберзагроз та викликів. 

II. АНАЛІЗ ПРОТОКОЛУ GLBP 

Gateway Load Balancing Protocol - це протокол третього 
рівня, розроблений для оптимізації трафіку в мережевих 

інфраструктурах, що включають декілька маршрутизаторів. 
Основна концепція GLBP полягає у розподілі навантаження 
між маршрутизаторами для підвищення якості 
обслуговування та забезпечення високого рівня доступності 
мережевих ресурсів. 

GLBP реалізує це шляхом створення єдиної віртуальної 
IP-адреси та набору віртуальних MAC-адрес для групи 
маршрутизаторів. В рамках цієї групи, кожен 
маршрутизатор може виконувати роль активного 
віртуального регулятора AVG, приймаючи на себе частину 
трафіку. Ця можливість дозволяє ефективно розподіляти 
навантаження між маршрутизаторами, забезпечуючи 
оптимальне використання мережевих ресурсів. 

Однією з ключових особливостей GLBP є його здатність 
надавати балансування навантаження на рівні IP-адрес. 
Клієнти в мережі, які направляють свій трафік до віртуальної 
IP-адреси, отримують відповіді з різними віртуальними 
MAC-адресами, присвоєними різним активним 
маршрутизаторам. Цей механізм дозволяє рівномірно 
розподіляти трафік, покращуючи навантаження та 
забезпечуючи високий рівень доступності. 

Додатково, GLBP дозволяє налаштовувати вагові 
параметри для кожного маршрутизатора в групі. Це впливає 
на розподіл навантаження, надаючи адміністраторам мережі 
гнучкість у контролі трафіку та розподілі ресурсів. 

У контексті визначення віртуальних IP- та MAC-адрес, 
GLBP використовує механізм віртуального шлюзу, що 
представляє групу маршрутизаторів. Клієнти спрямовують 
свій трафік до цього шлюзу, і GLBP забезпечує розподіл 
цього трафіку серед активних маршрутизаторів. 

Кожен пристрій в групі GLBP вибирає один AVG. Хоча в 
кожній групі існує лише один AVG, у разі його збою інші 
пристрої можуть взяти на себе цю роль. AVG відповідає за 
призначення віртуальних MAC-адрес усім іншим пристроям, 
які стають активними віртуальними серверами пересилання 
(AVF), включаючи сам AVG. При кожному запиті ARP від 
комп'ютера, AVG відповідає однією з віртуальних MAC-
адрес доступних AVF, що дозволяє всім пристроям в групі 
ефективно брати участь в пересиланні IP-пакетів. 
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Приклад організації мережі з використанням протоколу 
GLBP зображено на рисунку 3. 

 

 

Рис. 1. Приклад організації мережі з використанням 

протоколу GLBP 

GLBP підтримує такі режими балансування 
навантаження: 

• Режим без балансування навантаження (None) 
характеризується відсутністю активного розподілу 
трафіку між комутаторами. В цьому контексті, 
активний віртуальний шлюз AVG реагує на всі запити 
клієнтів, надсилаючи їм свою MAC-адресу. 
Альтернативний віртуальний пристрій прямування 
AVF вступає в дію лише у випадку збою або втрати 
доступності AVG. 

• Балансування навантаження з врахуванням ваги 
(Weighted load-balancing) здійснюється шляхом 
призначення індивідуальної ваги кожному 
комутатору в групі GLBP. Наприклад, якщо в GLBP 
групі два комутатори, у AVG вага 70 а у AVF 140, то 
навантаження буде розподілятися 1:2. Тобто з трьох 
отриманих запитів на MAC-адресу AVG один раз 
відповість своєю MAC-адресою і двічі MAC-адресою 
AVF комутатора. Таким чином, розподіл 
навантаження відбувається пропорційно 
встановленій вазі, забезпечуючи оптимальне 
використання ресурсів мережі. 

• Залежне від хоста балансування (Host-dependent load-
balancing) виявляється доцільним при імплементації 
NAT, оскільки цей режим гарантує, що клієнт отримає 
ту саму MAC-адресу AVF, з якою він вже взаємодіяв, 
уникаючи таким чином переривання сесій NAT. Така 
стабільність забезпечується до моменту зміни 
кількості комутаторів у групі GLBP. 

• Циклічне балансування (Round-robin load-balancing), 
що є режимом за замовчуванням, передбачає 
послідовне розподілення MAC-адрес AVF серед 
запитів клієнтів, тим самим реалізуючи рівномірне 
навантаження на всі доступні маршрутизатори. 

З точки зору безпеки, GLBP включає декілька 
особливостей, які слід розглядати. Однією з головних 
переваг GLBP є його здатність до автентифікації 
повідомлень, що зменшує ризик несанкціонованого доступу 
або атак типу man-in-the-middle. Протокол підтримує 
автентифікацію за допомогою текстового пароля та 
автентифікацію з використанням хешування (наприклад, 
MD5), що дозволяє забезпечити достатній рівень безпеки для 
повідомлень протоколу. 

З погляду функціональності, GLBP надає унікальні 
можливості порівняно з іншими протоколами високої 
доступності, такими як HSRP або VRRP. Він дозволяє 
використовувати кілька маршрутизаторів для розподілу 
навантаження, що значно підвищує загальну пропускну 
спроможність і ефективність мережі. GLBP призначає один 
маршрутизатор як активний віртуальний шлюз (AVG), який 
відповідає за управління іншими маршрутизаторами в групі 
AVF, розподіляючи навантаження між ними. 

Однак, разом з перевагами, GLBP має додаткову 
складність у налаштуванні та управлінні. Правильна 
конфігурація і постійний моніторинг стану мережі є 
критично важливими для запобігання проблемам, 
пов'язаним з відмовою окремих компонентів системи. 
Неправильне налаштування може призвести до непотрібного 
навантаження на один маршрутизатор, погіршуючи загальну 
продуктивність мережі. 

У підсумку, GLBP пропонує потужні можливості для 
забезпечення високої доступності та ефективного розподілу 
навантаження в мережі. Його безпека та функціональність 
роблять його ідеальним вибором для складних мережевих 
середовищ, де важливі надійність і висока пропускна 
здатність. Проте, це також вимагає глибокого розуміння 
протоколу та уважного підходу до його налаштування та 
управління. 
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